Erfahren Sie mehr
uber das neueste
systemische Risiko.

Warum sich Aufsichtsbehérden viele Gedanken Uber die operative

Resilienz machen und was dies fur Sie bedeutet.
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OPERATIVE RESILIENZ

lhre Zukunft liegt in ¢

Finanzdienstleister kbnnen durch die Einfuhrung der Cloud
einen erheblichen wirtschaftlichen Nutzen erzielen.

Branchenfuhrer werden die Kundenerfahrung verbessern, neue
Einnahmequellen erschlie3en und die Kosten senken. Sie werden sich
selbst zu den Digital First-Finanzdienstleistern der Zukunft transformieren.

Die Cloud ist nicht mehr in erster Linie eine Angelegenheit der

I T-Abteilung, sondern eine Frage von strategischer Bedeutung

fur das gesamte Unternehmen. Und bei der derzeitigen Entwicklung
werden einige wenige Anbieter von Cloud-Diensten dominieren.
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Ein grolerer Ausfall betrifft mehrere Amazon-Services und andere Dienste, die auf

sie angewiesen sind. Zu den betroffenen Unternehmen gehoéren Google, Disney Plus,
Venmo, DoorDash, Spotify, Alexa, Ring und die Trading-App Robinhood... die Liste geht
weiter. Aufgrund des Ausfalls waren diese Websites stundenlang nicht zugdanglich. Und
interessanterweise war dieser Ausfall, obwohl er hauptsdachlich an der Ostklste der
Vereinigten Staaten auftrat, weder geographisch spezifisch noch universell. Die Liste
der Betroffenen scheint fur das ungeubte Auge dem Zufall geschuldet zu sein.

GrofRere AWS-Ausfdélle im Laufe der Zeit

Konnektivi-
) Ausfall der Kaskadierender Betriebssystem-  Systemkonfigu- Kuhlungsausfall
tatsprobleme . , ,
) internen DNS- Systemausfall fehler bei rationsfehler
zwischen AWS . )
und Uberwa- Netzwerkgerdten
Backbone und
chungssysteme

externen |ISPs

3 weitere groliere Ausfalle zwischen 2011 und 2018.

Ausfdlle sind unvermeidlich.

Die Folgen eines plétzlichen Ausfalls

Dieses Vorkommnis — ebenso wie viele dhnliche —
verdeutlicht, dass die von wenigen grof3en Anbietern
verwaltete Infrastruktur das gesamte System fur
umfassende Ausfdalle anfallig macht.

Die Folgen konnen katastrophal sein: Umsatzverluste

in Millionenhdhe, malRgebliche Auswirkungen auf

die Kundenbindung und enorme Kosten fur die
Wiederherstellung der Dienste. Neben Rufschdadigungen
drohen Unternehmen nicht zuletzt massive behérdliche
Sanktionen — auch die obersten Entscheidungstrager
kodnnen zur Rechenschaft gezogen werden.
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ZWANGSLAUFIG
muss die Au

sichtsbehdrde reagieren.

Die Aufsichtsbehorden sind beunruhigt. Und Aufsichtsbehérden méchten

Finanzdienstleister sc?llten aufpassen, dehn das | speziell Folgendes vermeiden:
Unbehagen der Aufsichtsbehdrden hat sich bereits

in einer harten neuen Regulierung niedergeschlagen. _ _ . .
Dies hat triftige Grunde. Finanzdienstleister und nstitutionen, die zu stark von einem oder

Drittonbieter — inspe§ondere Cloud-Provider — nur Wenigen Cloud-Anbietern thdngig sind.
sind zunehmend miteinander verflochten.

! | | - Viele Finanzinstitute, die in einem bestimmten
Aufgrund der zunehmenden Digitalisierung ist bei

den Aufsichtsbehorden die operative Resilienz in Geschdaftsbereich auf dieselbe begrenzte

den Fokus der Aufmerksamkeit geruckt. lhre Sorge Anzahl von Anbietern Qngewiesen sind
wdachst, dass Unternehmen ohne zuverldassige '

Exit-Plane an Cloud-Anbieter gebunden sind,
was insbesondere in Notfdallen fatal ware.
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Durch die Zusammenarbeit mit Teradata profitieren Sie von echter Flexibilitat und
Portabilitat, um Ihr Unternehmen zukunftssicher zu machen. Wechseln Sie nahtlos
zwischen mehreren Cloud-Anbietern oder bei Bedarf auch ohne Probleme zuruck zu
On-Premises. Mit unseren vernetzten Hybrid- und Multi-Cloud-Bereitstellungsoptionen
erhohen Sie lhre Flexibilitdt und sind nicht an einen einzelnen Service-Provider gebunden.

Werden Sie zum Finanzdienstleister der Zukunft.



Teradata kann
lhnen dabei helfen.

Wir bieten eine moderne Cloud-Plattform fur eine
Hybrid- und Multi-Cloud-Umgebung. Dies bietet.Ihnen
die notige Leistung und Flexibilitat, mit mehr Kontrolle,
weniger Risiko und ohne Lock-ins.

Weitere Informationen finden Sie auf teradata.com.
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