
Erfahren Sie mehr 
über das neueste 
systemische Risiko.
Warum sich Aufsichtsbehörden viele Gedanken über die operative 
Resilienz machen und was dies für Sie bedeutet.



Branchenführer werden die Kundenerfahrung verbessern, neue 
Einnahmequellen erschließen und die Kosten senken. Sie werden sich  
selbst zu den Digital First-Finanzdienstleistern der Zukunft transformieren.

Die Cloud ist nicht mehr in erster Linie eine Angelegenheit der  
IT-Abteilung, sondern eine Frage von strategischer Bedeutung  
für das gesamte Unternehmen. Und bei der derzeitigen Entwicklung 
werden einige wenige Anbieter von Cloud-Diensten dominieren.

Finanzdienstleister können durch die Einführung der Cloud  
einen erheblichen wirtschaftlichen Nutzen erzielen.

Ihre Zukunft liegt in der Cloud.

2  

OPERATIVE RESILIENZ  



ABER 

Ausfälle sind unvermeidlich.

Die Folgen eines plötzlichen Ausfalls

Dieses Vorkommnis – ebenso wie viele ähnliche – 
verdeutlicht, dass die von wenigen großen Anbietern 
verwaltete Infrastruktur das gesamte System für 
umfassende Ausfälle anfällig macht.

Die Folgen können katastrophal sein: Umsatzverluste 
in Millionenhöhe, maßgebliche Auswirkungen auf 
die Kundenbindung und enorme Kosten für die 
Wiederherstellung der Dienste. Neben Rufschädigungen 
drohen Unternehmen nicht zuletzt massive behördliche 
Sanktionen – auch die obersten Entscheidungsträger 
können zur Rechenschaft gezogen werden.

7. Dezember 2021, 15:32 UTC.

Ein größerer Ausfall betrifft mehrere Amazon-Services und andere Dienste, die auf 
sie angewiesen sind. Zu den betroffenen Unternehmen gehören Google, Disney Plus, 
Venmo, DoorDash, Spotify, Alexa, Ring und die Trading-App Robinhood... die Liste geht 
weiter. Aufgrund des Ausfalls waren diese Websites stundenlang nicht zugänglich. Und 
interessanterweise war dieser Ausfall, obwohl er hauptsächlich an der Ostküste der 
Vereinigten Staaten auftrat, weder geographisch spezifisch noch universell. Die Liste 
der Betroffenen scheint für das ungeübte Auge dem Zufall geschuldet zu sein.

Größere AWS-Ausfälle im Laufe der Zeit

7. Dezember 
2021

Ausfall der 
internen DNS- 
und Überwa-
chungssysteme

15. Dezember 
2021
Konnektivi-
tätsprobleme 
zwischen AWS 
Backbone und  
externen ISPs

2. September 
2021

Betriebssystem-
fehler bei  
Netzwerkgeräten

26. September 
2021

Kaskadierender 
Systemausfall

24. August 
2019

Kühlungsausfall

20. November 
2020

Systemkonfigu-
rationsfehler

Über 12 weitere größere Ausfälle zwischen 2011 und 2018.3  
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Die Aufsichtsbehörden sind beunruhigt. Und 
Finanzdienstleister sollten aufpassen, denn das 
Unbehagen der Aufsichtsbehörden hat sich bereits 
in einer harten neuen Regulierung niedergeschlagen. 
Dies hat triftige Gründe. Finanzdienstleister und 
Drittanbieter – insbesondere Cloud-Provider – 
sind zunehmend miteinander verflochten. 

Aufgrund der zunehmenden Digitalisierung ist bei 
den Aufsichtsbehörden die operative Resilienz in 
den Fokus der Aufmerksamkeit gerückt. Ihre Sorge 
wächst, dass Unternehmen ohne zuverlässige 
Exit-Pläne an Cloud-Anbieter gebunden sind, 
was insbesondere in Notfällen fatal wäre. 

Sie können jedoch den regulatorischen Erwartungen einen Schritt 
voraus sein und gleichzeitig an Ihren Cloud-Plänen festhalten. 

Aufsichtsbehörden möchten  
speziell Folgendes vermeiden:

•	Institutionen, die zu stark von einem oder  
nur wenigen Cloud-Anbietern abhängig sind.

•	Viele Finanzinstitute, die in einem bestimmten 
Geschäftsbereich auf dieselbe begrenzte 
Anzahl von Anbietern angewiesen sind.

ZWANGSLÄUFIG 

muss die Aufsichtsbehörde reagieren.
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Durch die Zusammenarbeit mit Teradata profitieren Sie von echter Flexibilität und 
Portabilität, um Ihr Unternehmen zukunftssicher zu machen. Wechseln Sie nahtlos 
zwischen mehreren Cloud-Anbietern oder bei Bedarf auch ohne Probleme zurück zu 
On-Premises. Mit unseren vernetzten Hybrid- und Multi-Cloud-Bereitstellungsoptionen 
erhöhen Sie Ihre Flexibilität und sind nicht an einen einzelnen Service-Provider gebunden.

Werden Sie zum Finanzdienstleister der Zukunft.

 EIN BESSERER WEG.

Mehr Auswahl.
Mehr Agilität. 
Mehr Freiheit.
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Teradata kann 
Ihnen dabei helfen.
Wir bieten eine moderne Cloud-Plattform für eine 
Hybrid- und Multi-Cloud-Umgebung. Dies bietet Ihnen 
die nötige Leistung und Flexibilität, mit mehr Kontrolle, 
weniger Risiko und ohne Lock-ins.

Weitere Informationen finden Sie auf teradata.com.


